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REPUBLICA DE PANAMA i
MINISTERIO DE LA PRESIDENCIA !

DECRETO EJECUTIVO N 9y
De 1§de Rofibng de 2013

Que reglomenta la Ley 51 de 22 de julio de 2008 y la Ley 82 de 9 de noviembre de 212,
en materia de Grma clecteinica

EL PRESIDENTE DE LA REPUBLICA
i uso de sus facultades constitucionales v legales,

CONSIDERANDG:

ue e una prioridad de Estado, provecr, inontener ¥ desarrollar icistives dirigidas o
ctorgar suleridad, efieiencia, confanza v transparenciu a o administracion paklica it
ucjorar L3 calidad de la relacion del ciudadano con o Estudo, o mavés de innoviciones
teenodigivas v el use de recursos informaticns:

Que este desarrallo de la funcion administrativa del Estado, exige adoptar medidas e
taciliten la tranutavion expedita pur medios electrénicos de los servicips pubernamentales,
siendo la seenvlogla de certificados  electrdnicos aplicads o la Grma electrdnica ol
meeanismo mdicado para lograr ssie cometido:

Que mediante la Tey 82 de 9 de noviembre de 2012, sc otorgd 4l Registro Poblice de
Panamna atribuciones de autoridad registradora v certificadora raiz de fimw eloetrdnica par
la Repiiblica de Panamil y se moditicd I Ley S1 de 22 ée julie de 2008, que define y reeula
log documentos clectrinicos v las firnas elecindnicas v la prestacion de servicios de
almacenamienty tecnologico de documentos v de certificacion de finnas electronicu ¥
adapta oiras disposiciones para ¢l desacrolle del comercio eleciminion:

Que en el giercicio de la potestad reglamentaria conferida por ¢l auneral 14 del articulo
184 de lu Constitucidn Puliticn, of Orpano Ejecutive debe reglamentar las leves que Lo
reduicTin para su mijor cumipliniento, sin apariarse en mingin caso de su fexto ni de su
Espdiatl v 4 tal ofecto el articulo 20-D de la Ley 51 de 22 de julio de 2008 modificada por ka
Ley 82 de 9 de noviembre de 2012 establece que corresponderd al Ministerio de la
Presidencia reglamentar dicha Ley en lo referente a la facultad reguladora del Registro
rablico, enweateria due nmas clectednicas v certifieados elecininicas,

DECRETA:

TirULdy 1
DISPFOSICIONES GENERALES

Articule 1. El presente Decreto Ejecutive serd de aplicaciin y de obligatorio cumplimicnio
pary bos particulares, servidores plblicos. los prestalores de servicios de cerificacion
piblices v privados, Ta Diceceidn Nacional de Firma Electronica del Registre Mihlieo de
Panamd, quicn en lo sucesivo se denominard la Dircccidn,

Articulo 2, Para los efectos del presemte Decreto Ejecutivo, los témminos otilicadus en el
iisme dehen sor entendidos conlorme al sipuiente glosario:

I. Archive ¥ conservacion de mensajes de datos: Sarvicio propio de los prestadores

de servieios de certificacion, que garuntiza o cumplimicnin de reguisiiug e

evidencia digital cn el dmbito propio de sus operaciones, esto es on docnentos

leviranicas que utilicen servicios de prestadores registrados ante ln Digedeion

o, T



No 27401

I

13

Gaceta Oficial Digital, miércoles 23 de octubre de 2013

Autoridad registradora y certiticadora raiz de firma electraniva: El Repistio
Piblice de Panwnd, antoridad de registrn ¥ ocertificicion raie de Panuma, Gue
repistrara a lus diferentes proveedores de servicios de centificacion ¥ aerd prestader
de servicios de centifivacion para el seetor piblico ¥ it el sector privado, actividad
Hue s¢ someleri a fas veglas y condicinnes fijadas para este tipa de prestadores,

Aunteridad de certificacion: Eotidwl de confianzn, de cardcter publico o privado,
responsitble de emitir ¥ revocar los cerlificados clectminicos utilizados para BUnCrAr
firmas electronicas y de administrar los servicios relacionados con ¢l usor de dichos
certificados electronicus. Esta entidad esta bajo la subordinacion ¥ respoisabilichd
e un prestador de servicios (e certificacion reeulado v se puede identificar con las
sighis “AC" o “CA™,

Autoridad de registra: Entidad cncangada de las funciones de validacion de
identidad ¥ owos dalos de los suseriptores de certificudos elecirinioos y de registro
i Las solicitudes de finnaes electrinicas que le sean fonmuladas, Tsta entidad esta
bajo lu suhordinacién v responsabilidad directa de un prestador de servicing de
certibicucian regulado y se pucde identificar con las siglas “AR™ o “RA™.

Prestador de servicios de certificacién: Persona juridiva que omiile fimmas
clecminicas y los centificados electronicos para identificar el propetaie ¥ ol eslaus
de dichas firmas vy provee ofros servicios relacionados con el wso de finmas
electranicas,

Clave privada: Valor numérico wilizado conjuntamente con un procedimicnio
matemidtico conocido, que sirve pars penerar la firma clectranica calificsds de un
mense Je datos,

Clave pablica: Valor numérico urilizado para verificar que ung finma electeonica
calificedn fue generada con Ja clave privads del iniciador ¥ o adentifiva con
mlomacion piblica que este ha properciomady,

Certificade electrinivo: Documenta clectrénico oxpedido Por un prestador e
servicios de certificacion de linmas electrdnicas. que vincula los daos de
werificazion de una firma electrdnicn a un firmante v confinma su identidal,

Certificade ¢lectrémion calificador Certificodn  electrénicn expodida por el
Registro Piblice de Punamd o por un prestador de servicios de coificacion
rcizistrado ame el Registro Piblico, que cumple los reyuisitos establecidos en Ia Ley
e cuanto a lx comprobacicn de 1y identidad de los firmantes v a lo Gabilidud ¥ ins
garantiss de los servicios de cerlificacion ofrecidos por ¢l prestador de servicios de
certificacion que lo genera,

Certificar la firma clectronica ealificada: Consisie en la accion wenica de emitic
un verlificado electrdnico calificado vilido para poder finmar electrdnicamente.
Bago minguma circunstancia esta aeion 1éenica debe eenduemse como la aceion de
eanilir un documente fisico o e papel que acredite la tndaridad de una finna
clectriniva cahficada, pueste que estn al validarse electronicamente de forma
satistictoria ya tiene presuncion de plena valides por imperio de fa Ley y por tunto
s presume pudémice,

Cihdigo Tuente: Conjunto de lincas de texto gue son las insirucciones que debe
segur la computadons para gjecutar un progrims informatics o software,

- Declaracidn de practicas de certilicacidn: Manifestacian que hace un prestador de

servicios de certificacion, con ¢l fin de definir los criterios que utiliza PaRL generr v
adminisirar certificados electednicos, los servicios que offece v sus limitaciones. asi
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comio las obligaciones @ que se compromete a cumplic en relacisn con la restion de
los datos de ereaion y verificacitn de firma electromica v de certifienda eloetronico.

3. Dispositive segure de ereacion de firma electronica: Programa o sistema
informiitico que sirve para aplicar los datos de ereacion de una firma electronics,

| 4. Dispositivo de verificacion de firma electronica: Pragrma o sistema informitico
que sirve para aplicar los datos de verificacién de una firma electrnica.

15, Documento clectromico: Tods representacion electronica gue da testimonio de un
hecho, wia magen, wn sunido o un iden, con independencia del suporme utilizado
(s S Njacion.

Lo lnfraestructura de elave piblica: Conjumo de hardware, sofiware, peraias,
politicas v procedimienlus necesarios pars croar, gestionar, almacemar, distribuir,
revocar ¥ suspender certificados  elecirdnicos wiilizados para crear finnus
clectrdnicas  conocida como PKI por sus sighis en nglés {"Public Key
Infraswuciure” o Infrasstruciurs de Llave Piblica).

17 Sellade de tiempo (Time Stamping): Conjunto de datos en forma clectromi:
uriizados como medic para vincular ineguivocamente la cxistencia de un
documento a un instante de ticmpo v constatar el momenio o que se hn efcctuade
una actuacion subre olros datos elecirdnicos a los que estan asouiados. E] sellado de
tiempo tumbién puede conocérsele coma fechado clesttdnico o marca de hor,

18, Firma eleetronica: Método téenico pura identificar a una persona v para indicas
que ese personn aprucba la informacién que pers en un mensaje de datos o
duotumento electrinicn,

19. Firma eleetronica culificada: Firma electednicn coyn validez os respaldada por un
certificade eleetrdnice calificade gue:
a. Permite identificar al fiemante v detectyr cualguicr eambio postetor de los
dates firmados.,

b. Estd vinculnda ab fimmante de manera Gnica y 2 los datos a que se refiere,

¢ Ha sido cresda tilizando dispositivos sepuios de creacion de finmas
elevironicas, los cunles manticne el firmante bajo su contral exclusive.

. Ha side creada amavés de la infraestructura de wn prestador de servicivs de
ceptificazion registrado ante lu Direccitn,

24, Firmunte: Persona yue posee un dispositive de creacion de finma y que actiia en
nombre propio o en nombse de la persona nateral o jucidica gue TCpresenla,

21 Parte conliante: Bx cualquier wreero de bucka fe, que es destinario fingl de
mensijes de dalvs o docomentos clectrénicos fivmados con finma clectrnics
calilicads ¥ gue tenadrd @ su cargo la verificacion de la misma,

22 Repasitario: Sistema de almacenannaito Geclrénico utilizado para la generacion y
admimistracion de cortificados.

23, Bevogacion de wn certificade electronico calificado: Témino wiilizado Lri
indicar que, a pantic de una lecha especifica, se ha terminade definitiviamente la
valider del certificado que valida una [inma clectrinica calificada v, en
LONZECUEncin. & partir do dicha revocacion 1a utilizackon de dicha rma no prramducin
efectes juridicos ni vineulantes.
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24. Suspensidn de un certificado electrénico ealificado: Témmino wilizado para
sefialar que, desde una techa determinada, se ha interrumpido temporalmente la
vigencia del certilicado wtilizado para validar una firma elecirdnica calificada ¥, £
consecuencia duranic el tempo que dure la suspersion, [z utilizacion de dicha firma
clectrinica calificada no produce efectos juridicos ni vineulantes,

25.85L (Secure Socket Layers): Fs un protocolo criptogrifice yue proporeions
camunicacidn segura por una red, comdnmente Interngt.

TiITULO 1L
DIRECCION NACTOMNAL DE FIRMA ELECTRONICA DEL REGISTRO
PUBLICO DE PANAMA

Artienlo 3. Tre forma complementaia o lo establecide on 1n Ley. la Direceidm tendrd los
slgulentes funciones:

l. Reglamentar las actividades propizs de los prestadores de servieins e certificacion,
la firma electrénica calificada v los cerificados clectrénicos calificados con narmas
técnicas <ue definan el modelo de confiunzs, ja jerarquin ¥ los distintos roles gue
intervienen en ln emision de la firma eleetrdniva calificada, su emisién en el territorio
punamein y las que permitnn implementar la Ley 82 de 2012 ¥ lu Ley 31 de 2008 eq
los temas de cowmpetencia del Regisiro Piblico de Panamd, las cusles provia
aprobacion el Director General o de |a Junta Directiva del Registro Pablico sepin la
materis, se publicaran en la Gaceta Oficial v en el porial clectronico de |a Direecion,

2. Autorizar, revocar o suspender mediante resolucion motivada ¥ publicada en |a
Gaeeta Ofiwal y en el ponal cleetrdnico de ln Direceion el registro de todo prestados de
servivios de certificacion pablico o privado que opere en la Repiblica de Panama salvo
¢l propio Registro Mblico de Panarmi que opera como prestador de servieios de
cerificacion por mandato du la Loy,

30 Autorizar cada una de las actividades o servivios propios de un prestador de
servivios de verlificacion definidos en ¢l articulo 22 de la Ley 51 de 2008,

4. Evcargarse de administrar v gjecular las actividodes de autoridad registradora y
certificadora raiz de fioma electrénica y de prestador de servicios de certificacion
autorizadas ai Registra Pablico de Panama por ln Ley 51 de 2008 v la Ley 82 de 2012,
Entre las funciones como prestader de servicios de certificacion pudrd cortificar,
prostar y ofrecer la firma electmdnica, la finng electronica caliticada, ¢l servicio de
seliada de tiempo, el de archivo y conservacion de menseies de datos v otros servicios
complementarios tales como ofiocer coenificados electrinicos S5L ¥ para codigos
fuentes.

3. Aprobar v dar reconocimiento a los comificados elecirinioos exiranjcros ¢n los
Lennines estahlecidos en o articulo 17 de la Ley 51 de 2004,

6. Promover la compatibilided de finmas electranicas calificadas v dictar normas
tecnicas que definun pars la administracién piblica v ¢l sector privado en su
intericcion con la administracicn pablica, eriterios para el uso de la finma clectronica
calificada bassda en cerlificados electidnicns califiendos mediante reglas comungs,
tormates, cstindares ¥ algoritmos de creucion ¥ validicion, asi come las dircetrices de
utilizacion ¥ confianza de los certificados cleeirinicos calificados v ol sellado de
tHumpuo.

7. Promaover lus buenas practices para una Infragstructura de Clave Pablica (PKI} eilre
tos prestudores de servicios de cerliffeacion.
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8. Asvsorar o entidades piiblices en la implementacion de la firma clectronica
cabficada,

9. Contratar expertos en las materias de su competencia,

10. Registrar y auditar por coenta y gasto ds fa entidad o medianie anditoras extenas g
los prestadores de servicios de centificacion del sector piblico que asi lo soliciten,
dentro de un térming de noventa (90) dias hibiles contados a purtir de la presentacion
de tewda Ia documentacion solicitada para tal fin.

L. Repgistrar ¥ requerirle auditorias exlumas por cuents y gasto de la entidad a los
prestadores de servieios de cenificacion del sector privado que asi lo soliciten, dentro
el wn Lemine de noventa {90) dias habiles contados o partir de pesentacion de toda
la documentacion soliciteda para tal fin,

12, De oficic efechiar o requerir audiluriss ¢ inspeeciones téenices o autorizar a vhas
eotidedes  piblicas o privadas a realizadas a los prestadores de servicios de
certificacion regisirados, velandn que los requisitos que se observaron ol momento de
atorzarse ¢f registio ¥ las obligaciones gue impone Ia Ley, este Decreto Ejeculive v las
nonmas iécnicas se cumplan durants sa vigenoi,

L3. Determinar e imponer las infracciones, sanciones y mullas estublecidas on la Ley
51 de 2008, sin perjuicio de las responsabilidades, administrativas, civiles v penales.,
ue comrespondan,

14. Conacer y resolver los Recursos de Reconsideracion, Fl Recurso de Apclacion se
presentard ante el Director General de Registro Plblico de Pavamd, lo que agota 1y via
administraliva, conforme lo establecido cn la Ley 38 de 2000,

TITULO 11
DE 1.OS PRESTADORES DE SERVICIOS DE CERTIFICACION,
PROCEDIMIENTO DE REGISTRO, OBLIGACIONES DE LOS
PRESTADORES DE SERVICIOS DE CERTIFICACION Y DECLARACION DE
PRACTICAS DE CERTIFICACION

CAPITULO | )
DFE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 4, La Dircccion, mantendrd un registro de prestadores de servicios de
certificacion, vl yue deberd contener: EL nbmern de la resolucion que concede el registoo, ¢l
nombre o razon social del prestador de servicios de certificacion, ¢ dumicilio, ol ndmers de
Registro Unico de Contribuyente (RUC) si se trata de un prestador de servicios de
cerliticaciin del seetir privada, el rombre de su representante legal, ¢l nomero de eléfno,
st sitia de duminiv elecirdnien y correo cleetronico asi como la compaiia e seguros con
yue ha contratado la poliza de segurns que oxige la Ley v su nomers; ¥ cusbquier oteo
documento gue peredite ideatificacion que crea pertinente b Dircevian,

Articulo 5. Paru repistrarse, quicnes pretencdan realizar las scrividades propias de los
prestadores de servicios de certificacion deberim presentar ante la Direceion:

. Poder ¥ solicitud mediante ahogado,

2. Seflalar su numbre o denominacion social, su Registeo Unico de Contribuyente
(RLCY, el nombre ded represemante legal. su domicilio, ndmero felefonico y
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dircecitn de corren electrénivo, aceptando oexpresamente dicho medio clecirdnice
comw forma de comuanicacian,

3. Cenificacion del Registro Piblico, en la cual conste of nombre de 1a sociedad,
representacion lepal, directores, dignatarios, apoderados, capital social ¥ vigencia, si
¢l salicitante es una persona juridica:

4. Resultada final satisfactorio de un suditoria de sistemas ¥ procedimicntos realizady
P u auditor autarizade por la Direccion,

el

Documentacidn que soredite que of prostador de servicio de certiticacion cumplu
con 103 requisitos minimoy de una infracstructura de clave pihlicn, cquipn de
persanas. una infraestructura lisicu, teenobdpica, procedimientos ¥ sislemns de
sepunidud establecidos en las obligaciones de los prostadores de servicios de
cerlificacion y cualquier reglamentacion emica emitida pirr Ja Diceceidn para tal
electo.

0. Presentar las cedtificaciones oblemidas pors sus aclividades o servieios v las
centificaciones de los dispositivos que utilicen gue demueatren conformidad con
estindares intermacionales reconocidos,

/o Declaracidn de pricticas de certificacion. de acuerda con los requisitos establacidos
en el articul 24 de la Ley 51 dic 2008, en esle Decretn Ejecutive v per b Direccion,

8. Los daws que punmitan establecer comunicacion con el prestador, incluidos ¢l
nombre de dominio de Internet v los datos de atencion al puil e,

9. Documentacién que acredite la contratacion de una poliza de responsabilidud civil
contraclual ¥ extricontraciual con una compaiiia de seguos aulorizada pur i
Superintendencia de Seguros ¥ Reaseguros de Fanamd pura afrontar o ricsgpe de 1a
responsabilided por daios ¥ perjuicios que pucda ocasionsr el wso de fos
certifivados que expidan, Esta poliza deberd mantenerse sieimnyre vigenle,

0, Comprobante del pago de la tasa de registre ante la Direceién.

Er caso de tralarse de prestadores de servicios de certificacion que utilicen ipfracsinicturs o
servicios teenoldpicos prestados desde ¢l extenjero, se deberd presentar ki documentacion
¥y eertificaciones requeridas traducidus al idioma espafiol v debidamente apostillada o
lepalizada por la via consular,

Lu Direecitn tendrd |a facultad de solicitar ampliscion o aclaracidn sobre los puntos que
extime conveniente. Bl vegistro deberd ser actualizado permamenticmente ¥ o5 abligacion de
tede prestader de servicios de certifiescion informar en eineo (5) dias hibiles a n Direecion
de tedo cambic a b mformaeidn requerida,

Coando el prestador de servivios de  cerlifiencidn sea wna  entidud publica, Ta
responsahilidad cxtracontractual o que se refiere o numeral 9 de este articule serd
reclamnadi o traves di la via gubernativa, y uma v apgorada esta, o trvds de la purisdiceion
contenciose gdmimsiralivi,

Articulo 6. Admitida a trimite Lo solicitud de registro, Ia Direceidn procederd a realizar un
exgmen sohre el cumplimiento de los requisilos y obligaciones exipidas por la Loy, esle
Decieto Ejecutivo y las normas téenicas para abtence el registro,
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CAFITULO I
FROCEDIMIENTO DE. REGISTRO

Artieulo 7. D el caso de prestedores de servicios de certifieacion del secior privadu, 1a
Direccian enviard a la Comisién Técnica Independiente la solicitud revisada, del prestudor
de servicios de certificacion en un plazo de sesenta (60} dias hibiles a pastic de la
presentacion satisfactoria de todos los requisitos pars que evalie dicha sulicitud y esta
Gitiana se pronuncie cn un plazo de un (1) mes de recibida la documentacion resomendando
a ne al solicitome; Juego devolverd, wda la docomentacion junto con su evaluacién, a la
Direcuion para yue proceda en un plaze de treinta (30) dins habiles a dictar wna resolucian
motivada concediendo o ow el registoo 3l prestador de serviciog de cerlifeacion.

En el ease de prestadores de servicios de cerlificacion del sector piblico, la Direccidn
tendra un plazo de noventa {900 dias hdbiles a partir de Is presentacion satisfactoria de
todos los reguasites estublecidos en ¢l articulo anterior para cvaluar dicha solicitud v dictar
una reselucon motivada concediende o ne el regisiro 3l prestador de serviciog  de
certificacion.

SUla Direceion o la Comisién Téenier Independiente no se pronsncian en los plazos
seiulados so entenderd quu ba emilido up criterio favorable en su respectiva clape del
proceso de registro.

Articulo 8. En epso que [a Dircecidn al revisar la solicitud determine que el solicitute no
cumple con las nommis v requisitos fijados para el desarralle de la actividad de prestacidn
de servicios de certificacion, le schalach al solicitante si los incumplinientos son
subsanables para los nes previstos en la Ley y reglunentos para la fimma electrdnica
calificada o para los servicios complementarios de cerificacion definidos en la Ley 51 de
2008 ¥ en este Deereto Ejecutive.  En cuso de que no sean subsanables no remitird Ia

salieitud a la Comision Téenica Independiente ¥ rechasard de plano la solicited medipnte
reserbiEcian,

Artieuls 9. 5i la Thirceeion determing que los incumplimientos a los que se refiere el
articubo anterior son subsonables ¥ no afectan ol correcto Funcionamicnto del sistema ni luy
fines previstos en la Ley y en este Decreto Ejecutivo para la finma electronica ealificada, la
Dareccion notificara al selicilanle de esta sitoacion, sc suspendendi los ploros establecidos
ert el artieule ¥y se seguirin las sipeientes reglas:
Lo El solicitante tendra dicz (14 diss hibiles pora presentar un plon de medidas
correctivas a la Direccidn, en caso de no cumplir esta repla, se negard la solicitd de
oSG,

2. Lo Durvecion tendrd un plazo de diez (10) dias habiles para revisar v aprobar ¢ plan
presemtado de medidas correctivas. Para solicitantes del sector privado, la Dircecion
revisard ¥ remitivd el plan a fa Comision Téenica ldeperiente para que SC
pronuncie en un plaze de diez (10) dias habiles o pantir de recibida la
documentacidn ¥ remitird su dictamen a la Direccion. $i ambos estamentos
aprucoan el plan, la Direceidn notificard af solicitante de que proceda con el mismo,

T

El solicitane contard con veinte (20} dias hibiles para gjecutar el plan de medidas
COrTECiivis,

4. A partir de la conclusion del plan de medidas correstivas la Dircccidn contard con
un plaza de un (1) mes adicional para verificar que eleclivamente se han subsanads

fus insumplimientos v dictar la resolucion de registro.

Articulo 10, Una vez completades, subsanados v cvaluados los requisitos exigidos, da

e, Diveccion procederd o registrar definitivamente al interesado. En caso de que no hayan sido

JF
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satisfactorignente subsanados procederd a dictar una resolucion en la que rechaza la
solicitud de rewistrg.

Articulo 11, Toda resolucion de regisiro, suspensian o cancelacion al prestador de servicios
de certificacion sera publicada en la Gaceta Oficial v en los mecanismos de promulpacion ¥
divulgacion que para tales efectos cucale el Registro Pablico de Fanmmi,

Articulo 12, Duranie wdo ¢ process de regisiro, la Direccion  podr solicitar
documentacion adicional o realizar visitas a las instalaciones del intercsado, por intermdio
de sus funciorarios o por expertos especialmente contratadns pidra dichos fines.

Articulo 13, Los costos ¥ tasa de registro serdn pagados por ¢l prestadar de servicios de
vartificucian que solicite registrarse v no serin reslituidos en o cventy de que el registeo no
s conceda,

CAPITULO 111
OBLIGACIONES DE LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION

Articule 14, Coande algusa de las actividades que realice el presiador de servicios de
centiticaciin sca subcontratada a fercervs, les serdn aplicables las misias obligeiones del
prestador de servicins de eenificacitn, sepon conste en sa documentacion, © en los
contratos. Sun embargo, eonforme indica ¢l articulo 33 de Ju Ley 51 de 2008, ¢l responsable
por La actividad serid siewnpre ¢l prestador de servicios de certificavion.

Articulo 15, Ademas de lo previsto en <l articulo 23 de la Loy 51 de 2008 ¥ Jis nommas gue
fa complementan v modifican. los prestadores e servieins de centificacion tendrin gl
cumpliv las siguientes ohlignciones:
L. Contar con personal de experiencia y capacitada en infruestructura de elave pirtlica
APKA} cn los aceas Je administracion de empresas, legal, wygenierda do sistemas,
infivrmitics y sepuridad de sistemas de informacion,

2. Comiprobar de forma fehaciente fa identidad de los firmantes de los certificadas,
provio a su expedicion. A tal efecta la Autoridad de Regisiro deberd sepuir las
reglas de comprebacion de identidad establecidas en la Ley 51 de 2008 v sus
modificaciones,

o Cumpli lo manifestado en la deelaracion de practicas de certificacion.

4 Mantener & disposicion permanente del piblico la declaacion de pricticas de
certifiencion,

=

Cumplir eabalmente con lus politicas de certificacion acordadas con el firmanic ¥
con sy decliracion de pricicss de centificacion,

G Betormar al linmante el nivel de contiubilidad, los finies de responsabifidad, v las
obligaciones que asume como usuanio del servicio de certi Reaeitn.

7. Garantizar ls prestacion inmternampida de los servicios regrstrados.

8. Pura garanticar la fiabilidad necesaria cf prestador de servicios de certificacion
deberd contar con un plan de comingencia v un ceatro de contingenscia  para
garantizar la continuidad de servicios en cnso de que scurra alpin sinjestre o fallo
que afecte la cperatividad wo conectividad de los equipos utilizados para prestar los
servicios de certificacion. El sitio principal de Ja PKI debera estar ubicado dentro de
le Repiblica de Panamd y el centre de contingencia deberi estar ubicado a no
mens de cinco (5) kilometros lincales de la ubieacion de los equipos prncipales v

ar
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deburd insciar pperaciones on o phizo mdxima de wna (1) hoea despeés de haber
acontecide el siestoo o Bllo.

Moo abmacenar, ni copiar 1os dalos de creacidn de finma de la persoia a la que hava
presiada sus servicios v abstencrse de scceder o elmacenar la clave privads del
firmonte.

Mantener actualizado v garantizar el svceso penmanente y eficiente de las finmantes,
de terceros v opartes confiantes af reposilone de cerbficados deb prestador do
servicios de cenlificacion. Los prestodores de servicios de cetificacion secin
responsables de los perguicios gue s¢ cousen a tercerns por incumplimicenice de esta
obligacidn,

Disponer como minime de una Hnes wetefdaica de atencidn permanente a firmantes
¥otereoros, que peomita los consultas v la promta solicitod de revocacion o
suspensitm de certificados por los firmannes.

Crarantzar la confidencialidad de 18 informaciin que oo figeree en el cedi Geado,
Comaervar la documentacitn que respalda los cortiticados aimitidos, por un térming
de siere (T} aftos ¥ womar s medidos pecesenias parn garantizar la integrided ¥ 1a

confidencialided gue le scan propias,

informar al firmante en forma inmediata, la suspensidn del servicio o revacacion de
sus certificados.

. oAddvertic o los hrmantes de cerificados de finna elecordnica calificada, sobre las

medidas de seguridad que deben olbservar para la wiilizacitn de estos mecanismos,

Muontener el control exclusive e su clive privada y establecer las condiciones de
suguridod necesarias para que no se divolgue o comprometa.

Bemitr oporunamente o la Direceidn Ja informacién prevista en aste Decroto
E pecutivi.

- Mantener actushizada y enviar la inlonnacion de registro gque la Dircecion solicic,

Cunzplir con las demds instrucciones que establesca la Diveecidn,

Articulo 16, Para o renovacidn del registro cada dos (2 afos ol prestador de servicios de
vezlilivacion deberd presentar a lo Direccion los siguientes documentos:

I.

Los dos (2} informes lavorables de auditoria anuales respectivos,

Lo documentacion que seredite fa contratacion de la polica de responsabilidad civil
¥ cxtracontrictusl.

artieuls 17, Las normas Wdenicas que dicte la Dircccidn, pare la aplicacion e
implernentacion dl presente Decreto Ejocttivo son de obligaoerio cumplimiento paca los
prestadores de servicios de certifieacion registtados y [os usuarios de los mismos,

Articule 18, Los actos administeativos que impliquen la modificocion de nommas idendcas
par 1o prestwcion del servicie, establecerdn los plizos en los cuales un prostador de
servicios de ceriticacion registrado, doberd adecuarse a las mismas.

El incumplimicnto en la adecuasion 2 las swevas nomnas, Foaltard @ la Dircceion, a dejar

sin efecto ol registre, de cenformidad con fa Ley ¥ el presente Decroto Ejecutivo.
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Articulo 1%, La Dirceeion podrd fiar nuevas normas téenivas allemativas con el objeto de
permitie ¢l uso de diversas lecnologins v medios electrdnicos de fiona electrdnica, en
coneordaneia 4 la Ley, el presemte Decrete Ejecutive ¥ los eatdndares intermacionales que
seun adaplados o adoplados.

) EAEETIJI.D v
DECLARACION DE PRACUICAS DE CERTIFICACION

Articulo ). Ta Threocidn emitird una reglomenacion téenica quc definird 10s pardmetnos
para desarmollar €l contenido de s declaracion de pricticas de certificacidn, o cual deberd
inchair 1o sigaiente:

. Las ebligaciones que se comprometen o cumplir en relacidn con la pestion de
datos de creachon v verilicadidn de lnma v de los cerlilicados electednicos,

2. Las vondiciones aplicables o 1a solicilud, expedicidn, uso, suspension y extineion
de la vigeneia de los cortificados.

3. Las medidis de sepuridad idenica v organizativa,
4. Los mecanismos de intormacion sobre fa vigencia de los cerificados,
5. Los fimites para opernr como prestador de servicios de centificacion.

G Cualyuier cvento que imeapacite la capacidad del prestudor de servicios de
certificacion para operar.

7. Lalista de normas ¥ procedimientos de certificacidn,

Adicionalmente, como parte de la declaracidn de praclicas de cetilicacion, el prestador de
servicios de centificacion deberd peesentar las politicas de certificacion o de emision
correspandisntes o ende una de los tipos de certificados cmitidos por los prestadores do
servicios de cortificacion. Estas politicas de certificacidn o de emisidn deberdn desareallar
el contenido de la declaraciin de pricticas de certificacion para cada une de los tipes de
certifivados cmitidos e incluird el perfil técnico o campos concretos utilizados en dicho
certifieada.

La declaracion de pricticas de cerificacion deberd ser aceesible al piblico de forma
prabuls v estar publicada en ¢l poral web de cada prestador de servicios de cortificacion
salve los exlrectos que la Direceidn aulomice que comprometerian los controles v
procedimicntos de sepundad de esta actividad.

. CAPITULO ¥
POLIZA DE SEGUROS

Articule 21 El prestador de servicios de centilicasiin debesd comtar con piliza de sepures
vigente, en los iérmines sehalados en el numeral 17 del anmicule 23 de 1a Ley 51 de 2008, y
1 misma deberd cumpliv los siguienles requisilos:

i, Screxpedida por una entidad ascpuradora sutorizada pasa operar en Panamé.

2, Cubrir todos los perjuicics conteaciuales v exincomiracteales de los finnantes
¥ oterceros de buena fe, exenta de celpa derividos de ermores ¥ omisiones, o de
netos de mala fo de los administradoves, ropresentantes legales o emplesdos del
prestador de servicios de cedtificecion on ol desarvollo de las actividades para

las cuales solicita registro. Para tal fin se cubrirdn los anteriores rssgos con -
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trsit pedbiz e sepumos, cuyo valor rotal de suma asegurada corvesponda hasta la
sutni gz un midlan doe balboss (B 1000 000,00

3, Ineheir una clivsuly que obligue w la entidad asepuradorn o informar
provimmente o Lo Direccidn Nagivnal de Firmma Electrdnica, fa terminacion del
conlislo o sus modilicaciones.

El prestador de servicios de cerlificacidn gue pretends otorgar ¢ reconacimienta reeiproco
de certitiados de fioma electrénica caliticada, deberd acreditar en terrilucio panuneiio la
coherturn de las parantias requeridas en este Decrete Ejecutivo para los porjuicios que
pucdan consar los cortificados eloctrinicos reconocidos,

Artiewlo 22, Tal come lo establece o aticule 32 de la Ley 51 de 20402, cn caso que un
prestador de servicios de certificacion cese en la prestaciton del servicie, debersd notilcar
aticlalmente por cscrifo, comeo electrinico ¥ publicar coosu portal web de tal situacion a
tilirs 1o femamies de los cenificades emitidos por & con noventn (907 dins calendario de
antelueidn. Dicka notificacion por escrite deberd ir con copia a la Diveceiin.

Adicionalmente, ¢l prestador de scrvicios de comtificucion, deberd comunicar a b Direccian,
con un minimo de cuorcnta v ocinee (43) diss calendano de anticipeeson al cese de su
getividad, @l destino que vaya a dor a los certificados clectrdniens, & va a transfenr los
vurtilicados a oiro preslader repistrado o 51 va o exUnEic su vigenci.

Artieulo 230 El vese de la actividad del prestador de scrvicios de certificacion serd
registradn coma manifestacion de caneelacion de la inscripeidn de registro ante la
Mrecciin.

Artivule 24, El registro du los prestadores de servicios de certifieacion se dejard sin efecta
por bis siguientes causis!
1. Por selicitud de cese de actividades por pame del prestador de servicios de
cortifeacion registrado, ante la Direccidn con una antelacion de al meros noventa
{40 s pabiles de la fechs del wérmino previsia por of prestador de servicios doe
certticaciin para que se hogh efectiva, indicando el desting que dard a0 los
certificados y a los dotos de estos, para le cual deberd sumplic son lo dispuesto en la
Ley 51 de 2008 ¥ en este Decrelo Ejecutivo.

20 Por pérdida de las condiciones que sirvianon de Tumdamente o su registo, cansal que
surd determimada o establecida per le Direccion,
S P incamplimiento muy grave o reiterado de las obligaciones que establece la Ley,

es1e Decreto Bjecutivo v las nonnas Wenicas.

Contra 1o resolucitn dictada por la Dircccion procederin les vocursos catablecidos on La
Ley 38 de 2000, Lo resolucidn que pore fin al registro del prestador de servicios de
cettificacan deberd ser publicada en le Gaseta Olicial. La resolucidn deberd selalar que de
immcdiato fos certificdos clectrdnicos quedardn sin electo desde cse muinento, @ menos
gue Bavan sido wansferidos a otre prestador de servicios de certificacian de contermiidad
con la Ley.

La lwalicacion del registre del prestador de servicios de centificoeion no implica gque las
firmas electeonices clilicadas dadas ames de Ta Onalizacion del registro del presidor de
servicios de cerlilicacion quuden sin elegy.

Articule 25, Los prestadores de senvicios de corbificacion cuyo registee hava sido
terminado, deberan eomunicar inmediatamente czte heeho a los firmantes de las firmas
vlectromcas caliliendas cmitidas por cllos.

11
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TITULO 1V )
DE LOS CERTIFICADOS DE FIRMA FLECTRONIC A

Articulo 26. Los prestadores de sorvicios de cerlificacion deberin introducir en los
certificmlos de finma clectednica calificads que emita, los conlenidos seialados en el
articulo 14 de la Ley 51 de 2008,

Articulo 27, Parz la obtencidn de un certifieado de firma electrdnica calificada cl
interesads deberd pagar la lisa respectiva de aguerdo al tipe de certifieado solicitado v se
sepuirdn las reglas establecidas en los articulos 25 v 26 e [ Ley 51 de 2008,

Articulo 28, Procederd b suspension temporal de la vigencia del certificade cuando se
veritigue por o menos una (1) de las siguientes circunstaneies:
b Solicitud del finmante o de un tereero en su nombie ¥ representacion

Decizitn del prestador de servicios de cetificaciin en virtud de nusones wenicas.

Tas

. Pororden de la Diveccidn dentre de los supuestos establecidos en lu Loy,

&£

Resalugidn judicial, administrativa o de la entidad que por Ley pueds decretar la
suspensidn de la idoneidad profesional que asi lo ordene.

S0 Cualyuier otra causa lisila prevista en b declaracidn de pricticas de certificacion.

En ¢l caso de entidades del sector pablico, 1o suspension del cerilicade de funcionario
piblico requiere de una cesolucidn administrativa, nots del representante lepal o di la
Oficing Institucional de Recursos Humanos de esta entidad.

Artivale 29, Una vezr suspendiddo el certificado elecirdnico, parn su reactivacion se
roquerird de la comparccencia fisica del propio timene ante ¢ prestadar de servicios de
certificacién gue emitid dicho centificado.

En «l caso do entidades del sccwor pablico, el levantomionto de la suspension del
funcionarns pdblico sdlo reguiers de una resolucion administrativa o judicial, wol del
representunte legal o nota de la Chiema lushibucwomal de Recursos Humanos de esta entidod.

Arvticulo M, Adenias de los casos previstos en le Ley 3l de 2008 | los cenificados de lirmz
electrinica enlificndns podran revocarse dofinitivamente poe:
L. El propio firmante de una fimma elecirinicn calificada, <l ceal podrd solicitar al
prestador do servicios de certiticacion la eevocicion del misma.

2, Ll prestador de servicios de certificacion, ¢l cual revocard wn eertificado emitido por
las rawoomes siguientes:
1. A peticion del titular o un tercero oo su nembre v representacion.
b, For muerte del tirmante.

¢ Por liguidacion o guicbra del firmanie en el caso de las personas juridicas,

d. Por lo confirmacidn de que aleuna informacion o hecho contenido en cl
cortificede o5 falso.

e La clave privada del prestador de servicios de cortificacion o su sistema de
sepuridad ha sido eomprometido de manera material que afecte la confiabilidad
del cemificado,

12
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f. Por el cese de actividades del prestador de servicies de centificacion,
£ Paor arden judicial o de entidiad adminisirativa competente,

I Par orden de la entidad que por Ley pueda revocar la idoneidad profesional
del firmante.

En el case de enlidades del sector pablico, 1a revocacidn silo requiers de wna resolucion
administradiva o judicial, nota del representaste legal o meta de la Gficing Institucional de
[ecursos 1lumanos de esta entidad.

La revocacidn selicitada por teléfong o correo electrdnice opern comeo susponsion temporal
hasta que el propic Gnusnle conpargzes fsicamente ante el prestador de servicios de
certificacion y confionwe 1a revocacion defintliva de su certificaloe, salvo yue el presiador de
servicios de certificaciin reciba la resolucion o nota del cual trata el pdrrate anterior.

Articulo 31 Bl términe de la vigencin del certificndo de firma clocteonica calilicads se
establece contraclualmente votre ¢l firmante de la firmo electrdnica calificada y el prestador
de servicios de Cerlificacion.

La suspensidn o revocacion de la vigeneia de un cetificado clectronico no tended eloctos
relrsetivis,

Los ceriticados electronicos emitidos por el Registio Poblico se dividirin en periiies de
acucrdo o s lpo de uso ¥ Windrdn una vigencia establecida por resolucion el Director
General def Repisiro Pahlico de Panamd.

TIIULO v
AUDITORIAS ¥V EVALUACIONES TECNICAS

Articulo 32, Toda finna audior debera estar registrada ante la Dicoeciin, Lo misma Besara
un repistro de awditores de servicios de certificncion donde podrin repisirarse toas frmas
aditorns interesadas on prestar ol servicio de auditoria 2 los prestadoces de servicios de
certificacion.

Las dirmsas auditerns deberdn tener o contar eomo minime de un cspecialist eon
conouinientos de auditovias de estandores de segunidad de sistemas de infonmaciin,
ingenieria electndnica o de sistemas, un abogdo, wn adimmistredor de empresas v oun
contadaor plhlico avtorizade y deberan cumplir con cualgquier requisito adicional o estindar
que para tal fin ordene la Direccion mediante reglamentzcion especifica para esa materia.

Articulo 33, Para el regisire de un prestador de servicios de cerfificacion se requerici un
informe de auditerio aaual. El informe de auditoria de los servicios de centificacion
dictaminara que el presindor de servicios de eeriificacion seiia o estd en capacidad de
actuar, de acuerdo con los requerimienios de la Ley 31 de 2008, lo previste en este Dechso
Bjecutivo v en las normas que los sustituyan, complementen o reglamenten,

El informne de suditoria sphicard pare cada wooode bos servicios de cemificacion que pretensda
desarmallar el prestador de servicios de cotificacion. Este aodilpr debe encontrarse
autorizade por la Direceion.

Articulo 3. El Registre Miblico de Panamd come autoridad repisiradora ¥ eortificadora
raiz de fimma clectrdnica para 1 Repiblicn de Panamd y como prestador de servicios de
certificacion no estird excluido de obiener imformes fvorables de auditoria,
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Articulo 35. En caso de tratarse de prestadores de servicios de certificavion gue requieran o
wtilicen infiaestructura o servicios teenoldgions prestados desde ol extranjere, Ya auditoria
padri ser realizada por uia entidad faculiady para realizar este tipo de ouditorias en ol hugar
donde se encucnira b infracstructura. En este case, la auditoria debe contar con dos {1
dictamenes favorables: Uno acerca del cumplimicnto por parle del iercero on el exterior yel
otriy del cumplinienta del prestador de servicios de cerlificacion del territorio nacional,

La docunentagion que provenga del extranjere deberd estar traducida al idioma espaiol y
debidamente apostilludo o legalizado por la via congular,

Articulo 36 En el caso de gue las auditorias scan realizadas por Grnas auditoras de
extranjer no registradas en la Direccion, esta podrd darlas como vilidas sigmpre v cuanda
la firma wwdiiora sea de reconocido prestigio internacional v 1e documentacion de auditoria
verificeds por la Diveccion permita comprobar ¢ cumplimiento de la Ley v la
replamentacidn téenica vigente. La Direceitn comtard con un plazo de noventa (90} dias
hihiles para tol veritieacién.

Articulo 37, La Direccion tiene la facultad de realizar inspecciones ordinarias v
extroordinarias. Lo inspeccion ordinaria consiste en la feultad de practicar una visita anual
a las instolaciones del prestador registrado de servicios de certificacion. La intspeccion
extravrdinaria serd practicada en cualquicr momente de oficio o por denuncia sobre la
prestaciin del servicio,

Las inspecciones podrin ser practicadas por medio de funcionarios o peritos cspecialitente
contratados ¥ habilitados para estes fines, los que en el gjercivio de sus funciones podran
requerir al prestador de servicios de certificacidn, informacion adicional a la proporcionada
por €l L mfommacion solicitada por la Dircecion deberd ser proporcionada dentry del
plazo de cinco (5) dias hibiles, contados desde la fecha de la solicitud, sin perjuicio del
otorgamicnte de plazos especiales,

Articulo 38. No podrin desempediar Ja prestacion de servicios de auditoriz aquellas
entidades vinwalidas con prestadures de servicios de cenificacidn,

Avticulo 3. Cuanda sc ordenc 1a suspensicn de las actividades del prestador de servieios
de ceriificacion, como resultado de un informe desfavorable de auditorfu, solo poded
vealizar servicios de soporne téenico y atencion al cliente o usuarios va existenies, perw en
ningin cuso stender clientes o usuarios sueves, ni brindar servicios nuevos a antipuus
lientes o usuarios, El ieomplimiento de esta disposicicn seri considerado wna falta muy
grave por parte del prestador de servicios de cerlilicagion,

TITULD v
DE LAS SANCIONES ¥ SU CUMPLIMIENTO

Articulu 40, Unicamente padrin imponerse las sanciones contenidas en la Ley 51 de 2008
e bas normas gue e modifiquen o complementen, ¥ por el téanino schalado en la miEsma
Lew.

Articulo 41, Para imponer las sanciones o que hubicie lugar se sepuird el siguicate
procedimiento:

I. La Direccidn serd quien impondrd a los prestadores de servicios de cortificacion las
serciomes administrativas que correspondan, sin peruicio de Tas Jdemds acciones
viviles o penales que procedieren y que determinaren las awloridades competentes
comlormue a las leyes vigentes.
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2. La Dircccion deberd iniciar los procedimientos administrativos correspondientes a

fin ile determinar 1a existencia & impotabilidad de las infracciones cstablecidas en la
Ly v, 51 procediere, 1a sancion correspondiente,

Articnlo 42, Corresponderd a la Dircecion, la carga de fa prucha y su impunabilidad af
miractor. Ninguaa sancidn podrd ser impuesty sl margen de un debido PrOceso {ue
garantice al presunto infractor su intervencion v defensa desde el inicio del proceso, asi
voumir la oportunidad de disponer de tiempo v medios adecuades para se defensa,

Articulo 43. La Direccion con base en los documentos que consten ¢n autos v dentio del
termino de sesenta {O0) dias hibiles de haber iniciado el procedimicnto administeativo
sancianador, deberd emitir su resolucion final tindamentada sobre el case, y sca notificada
de torma integra al prestador de servicios de cerilicacion.

TITULD VI
DISPOSICIONES FINALES

Artlcule 44, Las tasas a cobramse por los servicios de firma electromca, ceriificados
electrinicos ¥ servicios complanentarios se estoblecerin por resolucian de Junta Dirsctiva
del Registro Miblico de Panama. Se podrin establecer turifas especizles para of caso de
entidades publices madiante convenio,

Articulo 45, Fuesto que la [inng electronica calificada se presume auténtica por imperio de
b Ley y parcs gue se de oste efecto juridice stlo basta con validarla electrdnicamente, todo
ciudadane, autoridad administrativa o judicial gue solicite al Registro Pablico o a cualquier
prestador autorizade de servicios de cenificacion piblice o privede una cenificacion de
firma elecirinica ealificada solo se le extendera al interesady una constancia de gue ol
lirmante ¢s 0 no uswario de la firma clectrénica calificada, si tiene o no un certificado
sleetrdniva vigente, o perfil de uso de dicho certifiendo clectednico y que esta constancia
no constituye un requisito fundamental de evidencia probatoria.

Articulo 4 (Transitorie). Micntras no haya side dictada la resoluciin de tasas por Jos
servicios de [imma electrdnice, se estoblece un poriodo de pruchas téonicas en el cual of
Registra Miblico no ofrecerd al pildico la Gona electrénica de torma general, o decir sélo
I ofreeerd limitada y discrecionalmente a efectos de poder vorilicar o confiabilidad v
bucna marcha téonica de los distintos clementos que componen la firma electronic.

Articulo 47. El presente Decrew Ejeculive empuzard a regir a partie de su promulgacion.

FUNMDAMENTO DE DERECHO: Ley 51 de 22 de Jubion de 2008 ¢ Ley 82 de ¢ de
i de 200 2.

COMUNIQUESE ¥ CUMPLASE.

Drder oy T coadind de Panamd, a losy

) ity el imes de EJE-";M dee das ol treee
(013 |

I

RICARDO NR(I' I BERROCAL
Presidente de o Repahlica

;::-' T
ROBERTO C. HENRIQUEZ o
Ministro de la Presidencia : 0P
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